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PLAN DE TRATAMIENTO DEL RIESGO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION, INSTITUTO DE DESARROLLO URBANO VIVIENDA Y
GESTION TERRITORIAL DE CHIA - 2020

Introduccién. La politica nacional de seguridad digital pretende apoyar a las entidades del
gobierno en las definiciones de cumplimiento, las recomendaciones y las mejores practicas
internacionales en gestion de riesgos de seguridad digital emitidas a nivel mundial y
recientemente por la organizacion para la cooperacion y el desarrollo econémicos (OCDE).

A través del documento CONPES 3854 del 11 de abril de 2016 se establecid la politica
nacional de seguridad digital que tiene por objetivo:

“Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el
fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara
una mayor prosperidad econémica y social en el Pais”.

El IDUVI reconociendo la informacion como un activo, se alinea a las definiciones y
lineamientos de la gestion de riesgos, mediante la aplicacién de procedimientos y controles
requeridos para la proteccion de la informacion, en particular los establecidos por el
Ministerio de Tecnologias de la Informacién.

La entidad para dar cumplimiento de esta iniciativa presenta este documento para
conocimiento de la ciudadania, 6rganos de control y demas partes interesadas.

Objetivo y alcance del documento.

El presente documento describe en forma macro el plan actividades enfocado en la gestion
de riesgos de seguridad de la informacién en el IDUVI

Marco en el que se desarrolla este plan. La entidad en este momento se encuentra en
la etapa inicial de una nueva administracion.

Como antecedentes, tenemos que la entidad ha dado importantes avances en la gestion
riesgos, identificando las vulnerabilidades y asociandolas a amenazas, de manera que los
riesgos sean evaluados, calificados y priorizados para determinar la importancia de su
tratamiento.

A continuacion se presenta una vista general de la matriz de riesgo de seguridad de la
informacioén del IDUVI.
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1. Mapa de calor. La siguiente es la distribucion del riesgo residual, como se aprecia
practicamente todos los riesgos estan ubicados en el nivel mayor y catastrofico.

INSIGNIFICANTE m MODERADO MAYOR CATASTROFICO
1 2 3 4 5
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Amenazas mas representativas. Las siguientes son las amenazas mas representativas que
aparecen en la matriz de riesgo.
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Abuso de derechos de usuario.

Acceso a red y/o sistemas de informacion por usuario no autorizado.
Perdida de suministro de energia.

Uso inadecuado de los recursos.

Exposicion de datos y/o documentos.

En cuanto a los criterios parar calificar la probabilidad, se tomaron los niveles establecidos
por el DAFP, en su guia para la administracion del riesgo y el disefio de controles en
entidades publicas (version 4 octubre de 2018), la cual se muestra a continuacion:

CRITERIOS DE VALORACION PROBABILIDAD

Nivel HIPOTETICA EXPOSICION

Ocurre en la mayoria de las|Constantemente se presentan
circunstancias o se tiene la|situaciones de exposicion, que
suficiente informacion para | normalmente conllevan a la
determinar una frecuencia muy alta. | materializacion del riesgo.

Casi seguro

Probablemente ocurre la mayoria de | A menudo se presentan situaciones
las veces o se tiene la suficiente | de exposicion, que pueden conllevar a
informaciéon para determinar una|la materializacién del riesgo varias
frecuencia alta. veces en la entidad.

Probable

Alguna posibilidad de que el evento | Algunas  veces se  presentan
ocurra 0 no se tiene la informacion | situaciones de exposicion, de las
suficiente para determinar su|cuales es posible que conlleven a la
ocurrencia. materializacion del riesgo alguna vez.

Posible

Ocasionalmente se presentan
situaciones de exposicion, de las
cuales no se espera que conlleve a la
materializacion del riesgo, aunque
puede ser concebible.

Puede ocurrir en circunstancias
ocasionales o existe la suficiente
informacion para determinar una
frecuencia baja.

Improbable

Puede ocurrir en circunstancias | Eventualmente se presentan
excepcionales o existe toda la|situaciones de exposicion que pueden
informaciéon para determinar una|conllevar a la materializacion del
frecuencia muy baja. riesgo.

Raro

2. Controles sugeridos en los planes de mitigacion para tener un nivel aceptable de riesgo.

Conforme a lo establecido en la guia 7 de MinTIC de Gestion de Riesgo, la mitigacion de
riesgo requerira la adopcion de controles y en forma preliminar el IDUVI identifica controles
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susceptibles de implementar los cuales seran tenldos en cuenta en las mesas de trabajo a
adelantar con los lideres de proceso. En el Anexo A se relacionan los controles asociados
a los riesgos identificados.

3. Actividades para realizar en la vigencia 2020.

Conforme al contexto, antecedentes y estado actual de la entidad en cuanto a gestion de

riesgos, el siguiente grafico muestra las actividades a adelantar y los periodos estimados
para la realizacion de éstas;

Evaluacion y
desempefio

Planeacion Implementacion

Analisis del mapa de riesgo. Ejecutar planes de remediacion Monitoreo de Plan de los correctivos
indicadores identificados acorde a
Definicion de planes de Habilitar controles, sistemas, ajuste en hallazgos
remediacion. procesos o herramientas, definicion de R e
indicadores.
— T — ~
Equipo riesgos y Plan de e
seguridad de la implementacion Cumplimiento
informacion en la operacion
i i i, -
Ejecucion del plan de Modelo de madurez
Ajustes al mapa de riesgo Implementacion de los planes de remediacion auditoria interna
Definicion de recursos 3 los iesgos id ¥ documentados Informe de hallazgos

Cronogramas de intervencion
con |as areas.

I'y Il Trimestre 2020 lll'y IV Trimestre 2020 Vigencia 2021 Vigencia 2021

Este plan preliminar esta sujeto tanto en tiempos como en actividades a los cronogramas y
prioridades que la entidad defina en la implementacién.
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ANEXO A

CONTROLES SUGERIDOS PARA MITIGACION DEL RIESGO

Datos, documentos y/o
mensajes de correo
electrénico tomados sin
autorizacion.

Uso Aceptable de los Activos. Se deben identificar,
documentar e implementar reglas para el uso
aceptable de informacion y de activos asociados con
informacion e instalaciones de procesamiento de
informacién

Toma de conciencia, educacion y formacion de la
Seguridad de la Informacién. Todos los funcionarios y
contratistas de la entidad y donde sea pertinente, los
contratistas deben recibir educacién y la formacion en
toma de conciencia apropiada, y actualizaciones
regulares sobre las politicas y procedimientos
pertinentes para su cargo.

Red de la entidad
contaminada por
programas informaticos
malintencionados.

Se deben implementar controles de deteccién, de
prevencion y de recuperacion, combinarlos con la
toma de conciencia apropiada de los usuarios, para
proteger contra cédigos maliciosos

Informacion catalogada
como publica
reservada divulgada
sin autorizacion.

Manejo de Activos. Se deben desarrollar e
implementar procedimientos para el manejo de
activos, de acuerdo con el esquema de clasificacion
de informacién que debe adoptar la entidad.

Proteccion de registros. Los registros se deben
proteger contra pérdida, destruccion, falsificacion,
acceso no autorizado y liberacién no autorizada, de
acuerdo con los requisitos legislativos, de
reglamentacién, contractuales y de negocio.

Toma de conciencia, educacion y formacion de la
Seguridad de la Informacion. Todos los empleados
de la organizacion y donde sea pertinente, los
contratistas deben recibir educacién y la formacion en
toma de conciencia apropiada, y actualizaciones
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regulares sobre las politicas y procedimientos
pertinentes para su cargo.

Informacion conocida,
producida y/o
procesada por la
entidad expuesta a
pérdida o fuga de

Disposicion segura o reutilizacion de equipos. Se
deben verificar todos los elementos de equipos que
contengan medios de almacenamiento para asegurar
que cualquier dato confidencial o software con
licencia haya sido retirado o sobre escrito en forma

informacion. segura antes de su disposicién o rehuso.
Equipos sin supervision de los usuarios. Los usuarios
deben asegurarse de que el equipo sin supervisiéon
tenga la proteccién apropiada.

Cuentas de usuario Sistema de Gestion de Contrasenas. los sistemas de

sustraidas con fines de | gestion de contrasefias deben ser interactivos y

S suplantacion de deben asegurar contrasefias de calidad.
identidad.

Requisitos de Registro de eventos. Se deben elaborar, conservar y
trazabilidad y soporte | revisar regularmente los registros de eventos acerca

6 incumplidos en los de actividades del usuario, excepcionales, fallas y
registros de auditoria eventos de seguridad de la informacion.
de los sistemas de
informacion.

Recursos fisicos, Proteccion de registros. Los registros se deben
documentales y/o proteger contra pérdida, destruccion, falsificacion,

7 tecnoldgicos soportes | acceso no autorizado y liberacion no autorizada, de
de la gestioén acuerdo con los requisitos legislativos, de
incinerados de manera |reglamentacion, contractuales y de negocio.
accidental.
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'Datos, documentos y/o | Revision de los derechos de acceso de usuarios. Los
mensajes de correo duefios de los activos deben revisar los derechos de
electrénico acceso de los usuarios a intervalos regulares.
modificados, dafiados
o eliminados sin Restriccion de acceso a informacion. El acceso a la
autorizacion. informacioén y a las funciones de los sistemas de las
8 aplicaciones se debe restringir de acuerdo con la
politica de control de acceso.
Gestion de Cambios. Se deben controlar los cambios
en la organizacioén, en los procesos de negocio, en
las instalaciones y en los sistemas de procesamiento
de informacion que afectan la seguridad de la
informacion.
Servicios de TIC Gestion de las vulnerabilidades técnicas. Se debe
interrumpidos por obtener oportunamente informacion acerca de las
dafios o vulnerabilidades técnicas de los sistemas de
desactualizaciones del |informacion que se usen; evaluar la exposicion de la
firewall o los sistemas | organizacion a estas vulnerabilidades, y tomar las
9 operativos. medidas apropiadas para tratar el riesgo asociado.
Gestion de incidentes y mejoras en la seguridad de
la informacion. Objetivo. Asegurar un enfoque
coherente y eficaz para la gestion de incidentes de
seguridad de la informacion, incluida la comunicacion
sobre eventos de seguridad y debilidad.
Tiempos de respuesta | Responsabilidades y procedimientos. Se deben
excedidos en la establecer las responsabilidades y procedimientos de
solucion de incidentes | gestion para asegurar una respuesta rapida, eficaz y
de seguridad. ordenada a los incidentes de seguridad de la
informacion.
Informe de eventos de seguridad de la informacién.
10 Los eventos de seguridad de la informacién se deben
informar a través de los canales de gestion
apropiados tan pronto como sea posible.
Informe de debilidades de seguridad de la
informacién. Se debe exigir a todos los empleados y
contratistas que usan los servicios y sistemas de
informacién de la organizacion, que se observen e
informen cualquier debilidad de seguridad de la
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informacion observada o sospechada en los sistemas
0 servicios.

Evaluacion de eventos de seguridad de la
informacién y decisiones sobre ellos. Los eventos de
seguridad de la informacion se deben evaluar y se
debe decidir si se van a clasificar como incidentes de
seguridad de la informacion.

Respuesta a incidentes de seguridad de la
informacion. Se debe dar respuesta a los incidentes
de seguridad de la informacion de acuerdo con
procedimientos documentados.

Aprendizaje obtenido de los incidentes de seguridad
de la informacion. El conocimiento adquirido al
analizar y resolver incidentes de seguridad de la
informacion se debe usar para reducir la posibilidad o
el impacto de incidentes futuros.

Recoleccion de evidencia. La organizacién debe
definir y aplicar procedimientos para la identificacion,
recoleccién, adquisicidon y preservaciéon de
informacién que pueda servir como evidencia.
indices de Mantener el nivel de servicio acordados de seguridad
disponibilidad de los de la informacién y de prestacion del servicio con las
servicios TIC otorgados | areas usuarias

por debajo de los
requeridos para la Se deben identificar los mecanismos de seguridad y
operacion. los niveles de servicio y los requisitos de gestion de
todos los servicios de red, e incluirlos en los acuerdos
de servicios de red, e incluirlos en los acuerdos de
servicio de red, ya sea que los servicios se presten
internamente o se contraten externamente.

11

Seguimiento y revision de los servicios de los
proveedores. Las organizaciones deben hacer
seguimiento, revisar y auditar con regularidad la
prestacion de servicios de los proveedores.
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Sistemas de Gestion de Capacidad. Se debe hacer seguimiento al
informacion, sistemas | uso de recursos, hacer los ajustes, y hacer
operativos y/o proyecciones de los requisitos de capacidad futura,
plataformas para asegurar el desempefio requerido del sistema.
12 tecnoldgicas operados
de manera limitada o
deficiente.
Autenticaciones de Registro y cancelacién del registro de usuarios. Se
usuario sobre los debe implementar un proceso formal de registro y de
sistemas de cancelacion del registro para posibilitar la asignacién
informacion, servicios |de los derechos de acceso.
en linea y/o sistemas
operativos suplantados | Suministro de acceso de usuarios. Se debe
por terceras personas. |implementar un proceso de suministro de acceso
formal de usuarios para asignar o cancelar los
derechos de acceso a todo tipo de usuarios para
13 todos los sistemas y servicios.
Gestion de derechos de acceso privilegiado. Se debe
restringir y controlar la asignacion y uso de derechos
de acceso privilegiado.
Gestion de informacion de autenticacion secreta de
usuarios. La asignacion de informacion de
autenticacion secreta se debe controlar por medio de
un procedimiento de gestion formal.
Comunicaciones Mantener la seguridad de la informacién transferida
electrénicas dentro de una organizacion y con cualquier entidad
14 interceptadas antes de |externa.
que lleguen a su
destino.
Activos de informacion | Clasificacion de la Informacién.
alojados en puestos de | Objetivo. Asegurar que la organizacion recibe un
trabajo dafiados o nivel apropiado de proteccién de acuerdo con su
deteriorados de forma |importancia para la organizacion.
15 total o parcial.
Clasificacion de la Informacién. La informacion se
debe clasificar en funcion de los requisitos legales,
valor, criticidad y susceptibilidad a divulgacion o a
modificacion no autorizada.
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Etiquetado de la Informacion. Se debe desarrollar e
implementar un conjunto apropiado de
procedimientos para el etiquetado de la informacién,
de acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacion.
Manejo de Activos. Se deben desarrollar e
implementar procedimientos para el manejo de
activos, de acuerdo con el esquema de clasificacion
de informacién adoptado por la entidad
Funcionarios con Aprendizaje obtenido de los incidentes de seguridad
conocimientos y/o de la informacion. El conocimiento adquirido al
experiencia especifica |analizar y resolver incidentes de seguridad de la
16 perdidos por jubilacion, |informacién se debe usar para reducir la posibilidad o
enfermedad, retiro el impacto de incidentes futuros.
voluntario o
involuntario.
Procesos del Ubicacion y proteccién de los equipos. Los equipos
datacenter deben estar ubicados y protegidos para reducir los
interrumpidos ante el riesgos de amenazas y peligros ambientales y las
fallo de cualquiera de | posibilidades de acceso no autorizado.
17 sus componentes
vitales (climatizacion, Proteccion contra amenazas externas y ambientales.
suministro eléctrico, Se debe disenar y aplicar proteccién fisica contra
infraestructura fisica) desastres naturales, ataques maliciosos o
accidentes.
Equipos de Perimetro de Seguridad Fisica. Se deben definiry
procesamiento de usar perimetros de seguridad, y usarlos para proteger
informacion critica areas que contengan informacioén confidencial o
accedidos, dafiados o | critica, e instalaciones de manejo de informacion.
interferidos con un
proposito especifico. Controles Fisicos de entrada. Las areas seguras se
18 deben proteger mediante controles de entrada
apropiados para asegurar que solamente se permite
el acceso a personal autorizado.
Seguridad de oficinas, salones e instalaciones. Se
debe disefiar y aplicar seguridad fisica a oficinas,
salones e instalaciones.
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Proteccion contra amenazas externas y ambientales.
Se debe disenar y aplicar proteccién fisica contra
desastres naturales, atagues maliciosos o
accidentes.

Trabajo en areas seguras. Se deben disefiar y aplicar
procedimientos para trabajo en areas seguras.

Areas de atencion al ciudadano. Se deben controlar
los puntos de acceso tales como areas atencion en
donde pueden entrar personas no autorizadas, y si es
posible, aislarlos de las instalaciones de
procesamiento de informacioén para evitar el acceso
no autorizado.

Ubicacion y proteccién de los equipos. Los equipos
deben estar ubicados y protegidos para reducir los
riesgos de amenazas y peligros ambientales y las
posibilidades de acceso no autorizado.

'Disrupciones en el
datacenter causados
por acontecimientos
planificados e

Procedimientos de operacion documentadas. Los
procedimientos operativos se deben documentar y
poner a disposicion de todos los usuarios que los
necesitan.

19 imprevistos.

Proteccion contra amenazas externas y ambientales.
Se debe disenar y aplicar proteccién fisica contra
desastres naturales, atagues maliciosos o
accidentes.

Sistemas detecciony | Perimetro de Seguridad Fisica. Se deben definiry

extincion temprana usar perimetros de seguridad, y usarlos para proteger

insuficientes, areas que contengan informacién confidencial o

ineficientes o en malas | critica, e instalaciones de manejo de informacion.

condiciones para el

resguardo de los Controles Fisicos de entrada. Las areas seguras se

20 componentes del deben proteger mediante controles de entrada

datacenter. apropiados para asegurar que solamente se permite
el acceso a personal autorizado.
Seguridad de oficinas, salones e instalaciones. Se
debe disefiar y aplicar seguridad fisica a oficinas,
salones e instalaciones.
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Proteccion contra amenazas externas y ambientales.
Se debe disenar y aplicar proteccién fisica contra
desastres naturales, ataques maliciosos o
accidentes.

Trabajo en areas seguras. Se deben disefiar y aplicar
procedimientos para trabajo en areas seguras.

Inadecuada El funcionario a Cargo de administrar los sistemas de
administracion de los informacion y demas elementos que comprenden el
distintos sistemas de area de tecnologias de informacion de la entidad,

o1 informacion y demas debera ser una persona apta y con experiencia para
elementos que el manejo de dichas funciones relacionadas como lo
comprenden el area de | son pagina web, sistema de gestion documental,
tecnologias de la administrar los servidores y demés sistemas de
informacion informacion.

Area de Gestion de Tecnologias de la informacion
Instituto de Desarrollo Urbano Vivienda y Gestion Territorial de Chia

DIRECCION: Calle 12 No. 6 — 121
. Teléfono: 8844398 - 8844708
CHIA CULTURAL E-Mail: contactenos@iduvichia.gov.co | Net =

EDUCADAIG U RA k Pagina Web: www.iduvichia.gov.co 1SO 9001

VY SEGUR




